PROMUOVERE L'INCLUSIONE attraverso il contrasto al Bullismo e al
Cyberbullismo nella Scuola.

Il cyberbullismo ¢ la manifestazione in Rete di un fenomeno piu ampio e meglio conosciuto come bullismo.
Quest'ultimo é caratterizzato da azioni violente e intimidatorie esercitate da un bullo, o0 un gruppo di bulli, su una
vittima. Le azioni possono riguardare molestie verbali, aggressioni fisiche, persecuzioni, generalmente attuate in
ambiente scolastico.

Oggi la tecnologia consente ai bulli di infiltrarsi nelle case delle vittime, di materializzarsi in ogni momento della
loro vita, perseguitandole con messaggi, immagini, video offensivi inviati tramite smartphone o pubblicati sui siti
web tramite Internet. Il bullismo diventa quindi cyberbullismo. Il cyberbullismo definisce un insieme di azioni
aggressive e intenzionali, di una singola persona o di un gruppo, realizzate mediante strumenti elettronici (sms,
mms, foto, video, email, chat rooms, instant messaging, siti web, telefonate), il cui obiettivo e quello di provocare
danni ad un coetaneo incapace di difendersi.

Differenze tra bullismo e cyberbullismo:

Bullismo Cyberbullismo
Sono coinvolti solo gli studenti della classe e/o

_ p involti . 1 di il ,
dell'Istituto; ossono essere coinvolti ragazzi ed adulti di tutto il mondo

generalmente solo chi ha un carattere forte, capace dichiunque, anche chi e vittima nella vita reale, pud diventare
imporre il proprio potere, pud diventare un bullo;  cyberbullo;

i cyberbulli possono essere anonimi e sollecitare la
partecipazione di altri "amici" anonimi, in modo che la
persona non sappia con chi sta interagendo;

i bulli sono studenti, compagni di classe o di Istituto,
conosciuti dalla vittima;

le azioni di bullismo vengono raccontate ad altri
studenti della scuola in cui sono avvenute, sono
circoscritte ad un determinato ambiente;

il materiale utilizzato per azioni di cyberbullismo puo
essere diffuso in tutto il mondo;

le azioni di bullismo avvengono durante 'orario le comunicazioni aggressive possono avvenire 24 ore su
scolastico o nel tragitto casa-scuola, scuola-casa; 24;

le dinamiche scolastiche o del gruppo classe limitano i cyberbulli hanno ampia liberta nel poter fare online cio
le azioni aggressive; che non potrebbero fare nella vita reale;

bisogno del bullo di dominare nelle relazioni
interpersonali attraverso il contatto diretto con la
vittima;

percezione di invisibilita da parte del cyberbullo attraverso
azioni che si celano dietro la tecnologia;

assenza di reazioni visibili da parte della vittima che non
consentono al cyberbullo di vedere gli effetti delle proprie
azioni;

reazioni evidenti da parte della vittima e visibili
nell'atto dell'azione di bullismo;

tendenza a sottrarsi da responsabilita portando su un sdoppiamento della personalita: le conseguenze delle
piano scherzoso le azioni di violenza. proprie azioni vengono attribuite al "profilo utente" creato.

(Cfr. https://www.miur.gov.it/bullismo-e-cyberbullismo)

Ogni istituto scolastico, nell'ambito della propria autonomia, individua fra i docenti un referente con il compito
di coordinare le iniziative di prevenzione e di contrasto del cyberbullismo, anche avvalendosi della


https://www.miur.gov.it/bullismo-e-cyberbullismo

collaborazione delle Forze di polizia nonché delle associazioni e dei centri di aggregazione giovanile presenti
sul territorio.

Tra le azioni di contrasto al bullismo e cyberbullismo le linee guida indicano: la formazione del personale
scolastico, prevedendo la partecipazione di un proprio referente per ogni autonomia scolastica; la promozione
di un ruolo attivo degli studenti, nonche' di ex studenti che abbiano gia' operato all'interno dell'istituto
scolastico in attivita' di peer education, nella prevenzione e nel contrasto del cyberbullismo nelle scuole; la
previsione di misure di sostegno e rieducazione dei minori coinvolti; un efficace sistema di governance
diretto dal Ministero dell'istruzione, dell'universita’ e della ricerca.

Cfr. L. 71/2017, art. 4.

Riferimenti normativi

Il Ministero dell'istruzione & impegnato da anni sul fronte della prevenzione del fenomeno del bullismo e del
cyberbullismo e piu in generale, di ogni forma di violenza. Diverse sono le strategie di intervento utili ad arginare
i comportamenti a rischio. Il legislatore ¢ intervenuto a piu riprese sul tema:

1) la Direttiva del Ministro della Pubblica Istruzione n. 16 del 5 febbraio 2007 avente ad oggetto le “Linee di
indirizzo generali ed azioni a livello nazionale per la prevenzione e la lotta al bullismo ha affrontato, da un punto
di vista giuridico, le espressioni del fenomeno dentro e fuori la scuola. In essa viene definito il termine italiano
"bullismo”, che rappresenta “la traduzione letterale di "bullying"”, parola inglese comunemente usata nella
letteratura internazionale per caratterizzare il fenomeno delle prepotenze tra pari in contesto di gruppo. Il
bullismo si configura come un fenomeno dinamico, multidimensionale e relazionale che riguarda non solo
lI'interazione del prevaricatore con la vittima, che assume atteggiamenti di rassegnazione, ma tuti gli
appartenenti allo stesso gruppo con ruoli diversi. A tutti i soggetti (docenti, alunni, genitori) & affidata la
responsabilita di trovare spazi per affrontare il tema del bullismo e della violenza attraverso un'efficace
collaborazione nell'azione educativa volta a sviluppare negli studenti valori e comportamenti positivi e coerenti
con le finalita educative dell’istituzione scolastica;

2) la Legge 107 del 2015 ha introdotto, tra gli obiettivi formativi prioritari, lo sviluppo di competenze digitali negli
studenti per un uso critico e consapevole dei social network e dei media. Lo sviluppo € declinato dal Piano
nazionale scuola digitale; successivamente la Legge 20 agosto 2019 n. 92 ha introdotto l'insegnamento scolastico
dell'educazione civica prevedendo uno specifico approfondimento sull'educazione alla cittadinanza digitale;

3) la Legge 71 del 2017 sancisce un obiettivo strategico: contrastare il fenomeno del cyberbullismo in tutte le sue
manifestazioni con azioni a carattere preventivo e strategie di attenzione, tutela ed educazione entrano in
campo nei confronti dei minori coinvolti, sia in quanto vittime sia come responsabili di illeciti, per assicurare
l'attuazione degli interventi senza distinzione di eta nell'ambito delle istituzioni scolastiche. Si intende tutelare il
diritto delle nuove generazioni ad una navigazione sicura, positiva e libera. La Legge, innanzitutto, fornisce una
definizione di cyberbullismo: «qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto d’identita, alterazione, acquisizione illecita, manipolazione, trattamento illecito
dei dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di contenuti online
aventi a oggetto anche uno o piti componenti della famiglia del minore, il cui scopo intenzionale e predominante
sia quello di isolare un minore o un gruppo di minori, ponendo in atto un serio abuso, un attacco dannoso o la
loro messa in ridicolo»; stabilisce che il minore ultraquattordicenne, vittima di episodi di cyberbullismo, possa
richiedere I'oscuramento, la rimozione o il blocco dei contenuti diffusi in rete inviando un’istanza al titolare del
trattamento o al gestore del sito del social network; coinvolge sia il Consiglio dei Ministri nella redazione di un
piano annuale di contrasto e di prevenzione al cyberbullismo, sia il Ministero dell'lIstruzione nell’adozione di
linee di orientamento per la prevenzione e il contrasto del fenomeno nelle scuole, in collaborazione con la Polizia
Postale; prevede che sia il dirigente scolastico a informare tempestivamente i genitori della vittima e del
cyberbullo, una volta venuto a conoscenza di atti di violenza e prevaricazione; infine, contempla 'ammonimento
per il cyberbullo ultraquattordicenne da parte del Questore, il quale interverra convocando il minore e la sua
famiglia. Si tratta di un “rimprovero” fatto oralmente dal Questore all’autore dei comportamenti antigiuridici
affinché comprenda il disvalore delle proprie azioni e rifletta sul suo comportamento e sulle possibili
conseguenze, possibile solo nel caso in cui non si ravvisino reati perseguibili d’ufficio o non sia stata formalizzata
querela o presentata denuncia per le condotte di ingiuria (reato recentemente depenalizzato), diffamazione,


https://www.icbinottipergola.edu.it/images/bullismo/Legge-20-agosto-2019-n-92_ed_civica.pdf

minaccia o trattamento illecito dei dati personali commessi mediante la rete Internet nei confronti di altro
minorenne. L'ammonimento, in quanto provvedimento amministrativo, non richiede una prova certa e
inconfutabile dei fatti, essendo sufficiente la sussistenza di un quadro indiziario che garantisca la verosimiglianza
di quanto dichiarato;

4) le linee di Orientamento per la prevenzione e il contrasto del bullismo e cyberbullismo 2015 — 2017 —» 2021
aggiornate con decreto n. 18 del 13/01/2021 e relativa nota (482) forniscono alle istituzioni scolastiche
indicazioni per realizzare interventi efficaci e consentono a dirigenti, docenti e operatori scolastici di
comprendere, ridurre e contrastare i fenomeni negativi che colpiscono bambine e bambini, ragazze e ragazzi,
con nuovi strumenti;

5) il Decreto prot.n. 1176 del 18/05/2022 - Assegnazione fondi per contrastare il fenomeno del cyberbullismo
(Legge n.234/2021) :Si tratta di un decreto assegnazione fondi per contrastare il fenomeno del cyberbullismo da
destinare agli Uffici Scolastici Regionali.

LINEE DI ORIENTAMENTO per la prevenzione e il contrasto dei fenomeni di Bullismo e Cyberbullismo

Le ultime Linee di Orientamento 2021 - in continuita con il documento del 2017 e nel richiamo degli interventi
prefigurati nella citata L. 71/2017 - nel rispetto del principio di autonomia delle istituzioni scolastiche possono
essere un agevole strumento di lavoro per tutti gli operatori del mondo della scuola e della sanita e per quanti a
vario titolo si trovano a dover affrontare le problematiche afferenti al disagio giovanile che molto spesso si
manifesta attraverso episodi di bullismo e cyberbullismo.
[ principali punti innovativi delle Linee di Orientamento 2021 rispetto alla versione precedente del 2017:
e Indicazione di strumenti utili e buone pratiche per contrastare i fenomeni del bullismo e cyberbullismo:
e Focus sul Progetto Safer Internet Centre-Generazioni Connesse;
e Analisi degli aspetti relativi alla formazione in modalita e-learning dei docenti referenti (Piattaforma
ELISA - E-learning degli Insegnanti sulle Strategie Anti bullismo);
e Indicazioni di procedure operative per elaborare azioni efficaci, individuate a loro volta, in “prioritarie” e
“consigliate”;
e Possibili modelli di prevenzione su piu livelli (universale-selettiva e indicata) ed esempi di
implementazione degli stessi;
e Invito a costituire Gruppi di Lavoro (Team Antibullismo e Team per I'Emergenza) a livello scolastico e
territoriale, integrati all’occorrenza da figure specialistiche di riferimento, ricorrendo ad eventuali reti di
SCopo;
e Suggerimenti di protocolli d'intervento per un primo esame dei casi d’emergenza;
e Ricognizione delle iniziative e impegni degli organi collegiali e del personale scolastico;
e Uso di spazi web dedicati sui siti scolastici istituzionali in ottica di diffusione e rilancio della cultura del
rispetto dell’altro;

e Appendice con modello fac-simile di segnalazione di reato o situazioni di rischio ad altri organi
competenti.

Attivita di prevenzione e uso responsabile della rete

Il Ministero dell’'Istruzione ¢ impegnato da anni sul fronte della prevenzione del fenomeno del bullismo e del
cyberbullismo e, piu in generale, di ogni forma di violenza, attivando diverse strategie di intervento utili ad
arginare comportamenti a rischio. Nell’ambito delle politiche scolastiche, sono state di recente messe in campo
tali strategie, prestando una particolare e crescente attenzione alla declinazione digitale di tale fenomeno.

La Legge 13 luglio 2015 n. 107 ha introdotto, tra gli obiettivi formativi prioritari, lo sviluppo delle competenze
digitali degli studenti, finalizzato anche a un utilizzo critico e consapevole dei social network e dei media, come
declinato nel Piano Nazionale Scuola Digitale. Le studentesse e gli studenti devono essere sensibilizzati a un uso


https://miur.gov.it/web/guest/-/decreto-direttoriale-n-1176-del-18-maggio-2022
https://miur.gov.it/web/guest/-/decreto-direttoriale-n-1176-del-18-maggio-2022

responsabile della rete e resi capaci di gestire le relazioni digitali in contesti non protetti, visto che uno dei
compiti della Scuola & favorire I'acquisizione delle competenze necessarie all’esercizio di una cittadinanza digitale
consapevole. Tali indicazioni sono contenute anche nella legge 20 agosto 2019 n. 92 “Introduzione
dell'insegnamento scolastico dell'educazione civica” che prevede, fra I'altro,l'educazione alla cittadinanza digitale.
Tra le numerose attivita di contrasto ai fenomeni del bullismo e cyberbullismo e di educazione a un utilizzo
corretto della rete, troviamo il progetto “Safer Internet Centre” italiano (SIC), per la promozione di un uso sicuro e
positivo del web, co-finanziato dalla Commissione Europea nelllambito del programma “Connecting Europe
Facility” (CEF) - Telecom e coordinato dal MI dal 2012 (www.generazioniconnesse.it

Nell’ambito delle attivita del progetto Generazioni connesse, il SIC italiano coordinato dal Ministero
dell'istruzione, sta lavorando ad un aggiornamento delle Linee guida per I'uso positivo delle tecnologie digitali e la
prevenzione dei rischi nelle scuole. In questo ambito si consiglia altresi la realizzazione di una ePolicy d’istituto,
ovvero un documento autoprodotto utile anche ai fini della stesura del PTOF, sulle attivita di educazione digitale e
sul contrasto e la prevenzione di fenomeni di rischio online, tarato sulle esigenze dell’istituto stesso, realizzato
attraverso un percorso guidato e volto a descrivere il proprio approccio alle tematiche legate alle competenze
digitali, alla sicurezza online e a un uso positivo delle tecnologie digitali nella didattica.

Azioni efficaci della scuola
E auspicabile che, soprattutto nelle situazioni di contesto piu a rischio, vengano effettuate in modo sistematico e
continuativo azioni “prioritarie”, ovvero “consigliate”.

AZIONI PRIORITARIE:

1. Valutazione delle studentesse e degli studenti e a rischio, osservazione del disagio, rilevazione dei
comportamenti dannosi per lasalute di ragazzi/e.

2. Formazione del personale scolastico, prevedendo la partecipazione ai moduli formativi previsti dalla
piattaforma ELISA di almeno due docenti referenti per ogni scuola.

3. Attivita di formazione/informazione rivolte a docenti, studentesse e studenti, famiglie e personale ATA, sui
temi dei regolamenti e delle procedure adottate dal referente per il bullismo e il cyberbullismo e dal Team
Antibulllismo; nell’ambito dell’autonomia scolastica, si consiglia di comunicare nella maniera piu ampia
all'interno della comunita educante, i nominativi del/dei referente/i scolastici per il contrasto dei fenomeni del
bullismo e cyberbullismo o dell’eventuale Team per 'Emergenza.

4. Promozione, da parte del personale docente, di un ruolo attivo delle studentesse e degli studenti, nonché di ex
studenti che abbiano gia operato all'interno dell’istituto scolastico in attivita di peer education, nella prevenzione
e nel contrasto al bullismo e al cyberbullismo.

AZIONI CONSIGLIATE:

1. Rilevazione dei fenomeni di bullismo e cyberbullismo attraverso questionari e/o osservazioni sulla base della
documentazione disponibile sulla piattaforma ELISA;

2. Attivazione di un sistema di segnalazione nella scuola;

3. Promozione e attivazione di uno sportello psicologico e di un centro di ascolto gestito da personale
specializzato (psicologi presenti nell'istituto o nei servizi del territorio) anche in collaborazione con i servizi
pubblici territoriali; ove non sia possibile attuare tali condizioni, si potrebbe favorire l'istituzione di un servizio
condiviso da reti di scuole;


http://www.generazioniconnesse.it/

4. Costituzione di reti di scopo al fine di promuovere corsi di formazione mirati;

5. Costituzione di gruppi di lavoro che includano il/i referente/i per la prevenzione del bullismo e del
cyberbullismo, 'animatore digitale e altri docenti impegnati nelle attivita di promozione dell’educazione civica. I
gruppi di lavoro potrebbero coordinare attivita di formazione, collaborare alla redazione del documento di
ePolicy d’istituto, tenendo conto dell’eventuale sviluppo di un curricolo digitale, monitorare il rispetto del
Regolamento sulla comunicazione e sulla pubblicazione di foto e video da parte della scuola. Infatti, I'“educazione
civica” e I'"“educazione digitale” andrebbero sviluppate di pari passo, partendo dalle caratteristiche dei singoli
contesti scolastici e puntando al raggiungimento delle competenze civiche, favorendo processi di
responsabilizzazione, conoscenza dei rischi e miglioramento delle relazioni con gli altri.

In merito agli interventi di prevenzione si consigliano azioni volte a promuovere e a preservare lo stato di salute e
a evitare l'insorgenza di patologie e disagi. Secondo I'OMS, la prevenzione si articola su tre livelli: universale
(rivolta a tutta la popolazione scolastica e che mira alla consapevolezza e responsabilizzazione tra gli studenti),
selettiva (focalizzata su un gruppo a rischio per intercettare precocemente le difficolta) e indicata (rivolta a fasce
della popolazione in cui il problema € gia presente e in stato avanzato; oltre al Team Antibullismo, ive possibile,
ci si rivolge a figure dell’ambito socio-sanitario).

Protocollo d’azione

Si intende la procedura da seguire una volta che & avvenuto un presunto episodio di bullismo e vittimizzazione in
modo da non sottovalutare nessuna situazione, gestire al meglio il caso e fornire supporto a studenti e
studentesse. Per poter rilevare i casi acuti o di emergenza é importante che la scuola attivi un sistema di
segnalazione tempestiva. E utile inoltre una valutazione approfondita in funzione della gravita del problema,
attraverso quattro specifici passaggi:

1) raccolta della segnalazione e presa in carico del caso (allegato 2)
2) approfondimento della situazione per definire il fenomeno (allegato 3);

3) gestione del caso con scelta dell'intervento o degli interventi piu adeguati da attuare (educativo con il gruppo
classe, individuale, di mantenimento e ripristino della relazione, di coinvolgimento delle famiglie, intensivo e a
lungo termine);

4) monitoraggio della situazione e dell’efficacia degli interventi.

Si veda 'allegato 4.

La prima segnalazione & importante per rilevare la gravita e decidere le azioni da intraprendere. In presenza di
accertati episodi acuti di bullismo, la prima azione deve essere orientata alla tutela della vittima, includendo,
successivamente, il bullo/prevaricatore e il gruppo classe. In base alla normativa vigente in caso di rilevanza
penale del comportamento & obbligo della scuola segnalare l'evento all’autorita giudiziaria; in caso di
segnalazione di episodi cyberbullismo, il dirigente scolastico ha 'obbligo di informare tempestivamente la
famiglia come indicato della L.71/2017 (allegato 5). E consigliabile una previa consultazione con il Team
Antibullismo e il Team per 'Emergenza al fine di concordare al meglio le comunicazioni ed eventuali strategie
d’intervento.

Per le raccomandazioni e responsabilita degli organi e del personale scolastico vedasi allegato1.
Team Antibullismo e Team per 'Emergenza

In ogni scuola & utile la formazione di un Team Antibullismo costituito dal Dirigente scolastico, dal/dai referente/i
per il bullismo-cyberbullismo, dall’'animatore digitale e dalle altre professionalita presenti all'interno della scuola
(psicologo, pedagogista, operatori socio-sanitari). Eventualmente, laddove non si disponga di uno psicologo
scolastico o di uno psicologo dei servizi della salute é utile costituire il Team per I'Emergenza a livello territoriale
(comunale o provinciale) o di rete di scuole che, integrato da figure specializzate del territorio, favorisca il



coinvolgimento delle altre agenzie educative e di tutela dei minori, delle forze dell’ordine, dei servizi sanitari, delle
strutture educative.

[ suddetti team avranno le funzioni di:

- coadiuvare il Dirigente scolastico, coordinatore dei Team, nella definizione degli interventi di prevenzione del
bullismo (per questa funzione partecipano anche il presidente del Consiglio di istituto e i rappresentanti degli
studenti);

- intervenire (come gruppo ristretto, composto da dirigente e referente/i per il bullismo/cyberbullismo,
psicologo/pedagogista, se presente) nelle situazioni acute di bullismo.

Nella nostra scuola il Team Antibullismo ¢ in via di costituzione.

Segnalazione di episodi di cyberbullismo

- Per quanto riguarda necessita di segnalazione e rimozione, ciascun minore ultraquattordicenne (o i suoi
genitori o chi esercita la responsabilita del minore) che sia stato vittima di cyberbullismo puo inoltrare al
titolare del trattamento o al gestore del sito internet o del social media un'istanza per l'oscuramento, la
rimozione o il blocco dei contenuti diffusi nella rete. Se entro 24 il gestore non avra provveduto, l'interessato
puo rivolgere analoga richiesta al Garante per la protezione dei dati personali, che rimuovera i contenuti entro

48 ore. Il Garante ha pubblicato nel proprio sito il modello per la segnalazione/reclamo in materia di
cyberbullismo da inviare a: cyberbullismo@gpdp.it.

- Nel caso in cui si ipotizzi che ci si possa trovare di fronte ad una fattispecie di reato si potra far riferimento
agli uffici preposti delle Forze di Polizia per inoltrare la segnalazione o denuncia/querela e permettere alle
autorita competenti I'approfondimento della situazione da un punto di vista investigativo.
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